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BOLETÍN OPERACIONAL

Interferencia de Radiofrecuencia (RFI) y Manipulación de Señales GNSS

Impactos emergentes en la seguridad operacional

                  SITUACIÓN ACTUAL
Se registra un aumento mundial de eventos de interferencia intencional del GNSS (Sistema Global de Navegación por Satélite), incluyendo:
• Interferencia (Jamming)
• Suplantación de identidad (Spoofing)
Estos eventos pueden ocurrir sin previo aviso, con duración y alcance impredecibles, afectando la información de Posición, Navegación y Sincronización (PNT).

La International Federation of Air Line Pilots’ Associations (IFALPA) ha publicado documentación técnica alertando sobre estos riesgos, incluyendo trabajos conjuntos con International Federation of Air Traffic Controllers’ Associations (IFATCA).

               RIESGO OPERACIONAL
La RFI GNSS puede:
• Degradar sistemas de navegación.
• Generar posiciones falsas.
• Afectar sistemas de alerta y vigilancia.
• Comprometer la sincronización de aviónica y comunicaciones.
• Producir efectos secundarios aún no completamente comprendidos.

              SISTEMAS POTENCIALMENTE AFECTADOS
Navegación y Gestión de Vuelo
• FMS / IRS
• ILS
Sistemas de Seguridad
• TAWS
• ROAAS
• ACAS/TCAS
Comunicaciones y Vigilancia
• ADS-B / ADS-C
• CPDLC
Sincronización
• Aviónica
• Coordinación con sistemas terrestres

                IMPACTOS EMERGENTES
La alta integración y automatización de aeronaves modernas implica que el GNSS puede alimentar sistemas no identificados explícitamente como dependientes.

Esto puede generar:
• Comportamientos inesperados.
• Degradaciones no previstas.
• Efectos en cascada dentro del sistema aeronáutico.
El alcance total de estos impactos sigue siendo incierto.

         ACCIONES INMEDIATAS RECOMENDADAS
• Informar a tripulaciones y equipos operativos sobre riesgos de RFI.
• Reforzar POE de mitigación.
• Asegurar disponibilidad de navegación alternativa.
• Planificar rutas evitando zonas de alto riesgo cuando sea posible.
• Mantener ayudas convencionales (VOR, DME, ILS).
• Actualizar capacitación recurrente.
• Reportar inmediatamente sospechas al ATC y sistema interno de seguridad.
• Realizar reinicio en tierra tras vuelo afectado para eliminar señales GNSS comprometidas.

                                            MENSAJE FINAL
La interferencia y manipulación del GNSS constituyen un riesgo global creciente.
Ante cualquier anomalía en navegación o sincronización, aplicar criterio conservador, utilizar redundancias disponibles y priorizar la seguridad operacional.
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